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मभथ्मा सूचना, कृत्रिभ फुद्धधभत्ता औय डिजजटर मुद्धऺेि 

ऩाठ्मक्रभ: GS3/साइफय सयुऺा; उबयती प्रौद्मोगगककमों की चनुौनतमाॉ 

सॊदबभ  

● मभथ्मा सूचनाओॊ का फढ़ता क्षऺनतज, साइफय खतयों का रगाताय विकमसत होता ऩरयदृश्म, 

कृत्रिभ फुद्गधभत्ता (एआई) औय इसके विमबन्न रूऩ, जजनभें जनयेटिि एआई औय 

आटिभकपमिमर जनयर इॊिेमरजेंस (एजीआई) िामभर हैं, ऩूये विश्ि भें सुयऺा वििेषऻों के मरए 

सुयऺा खतयों औय गचॊताओॊ की नई रहय उत्ऩन्न  कय यहे हैं। 

ऩरयचम  

● िषभ 2024 एक अिुब सॊकेत रेकय आमा है - नए सुयऺा खतयों का अग्रदतू जो ऩूये विश्ि  के देिों 
औय सॊगठनों के प्रनतयोध की ऩयीऺा रेगा। इन खतयों के दो प्रभुख रूऩ साभने आए: कृत्रिभ 

फुद्गधभत्ता का उदम औय मभथ्मा सूचना अमबमानों का फढ़ता क्षऺनतज। साथ भें, उन्होंने एक 

जटिर सॊऩकभ  व्मिस्था का ननभाभण ककमा - 'साइफय चक्रव्मूह' - जजससे सुयऺा वििेषऻ जूझ यहे 

है। 

मभथ्मा सचूना के ऺेि भें जनयेटिि एआई का उदम 

● कृत्रिभ फुद्गधभत्ता, अऩने विमबन्न स्िरूऩों भें, ियदान औय अमबिाऩ दोनों फन गमा है। 

जनयेटिि एआई औय आटिभकपमिमर जनयर इॊिेमरजेंस (एजीआई) अविश्िसनीम प्रगनत का 
सॊकल्ऩ कयते हैं, रेककन िे बानुभती का वऩिाया बी खोरते हैं। 

○ AI के भाध्मभ से  ग़रत सूचना को प्रसारयत कयना गचॊताजनक रूऩ से आसान हो गमा है। 

डीऩ फेक - डडजजिर रूऩ से विरूवऩत ककए गए िीडडमो, ऑडडमो मा गचि - अफ हभाये 

डडजजिर ऩरयदृश्म भें व्माऩक रूऩ से उऩरब्ध हैं। 

○ मे भ्राभक यचनाएॉ िास्तविकता औय भनगढ़ॊत फातों के फीच की येखा को धुॊधरा कय देती हैं, 
जजससे भ्रभ औय अयाजकता ऩैदा होती है। सच्चाई प्राम् ऺनत हो जाने के फाद ही साभने 
आती है। 
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● हार के िषों भें, जनयेटिि एआई ने जनता की याम को प्रबावित कयने औय असहभनत को दफाने 
के मरए याज्म के प्रमासों को गनत दी है। ऩूये विश्ि भें सयकायों औय याजनीनतक अमबकताभओॊ ने, 

चाहे उनका रोकताॊत्रिक मा ननयॊकुि झुकाि कुछ बी हो, भ्राभक साभग्री फनाने औय प्रसारयत 

कयने के मरए एआई का इस्तेभार ककमा है। 

● सुरबता औय साभथ्मय: जनयेटिि एआई उऩकयण अगधक सुरब औय सस्ते हो गए हैं। 

प्रौद्मोगगकी का मह रोकतॊिीकयण मभथ्मा सूचना अमबमानों भें प्रिेि की फाधा को कभ कयता 
है। 

○ अफ मे उऩकयण केिर अच्छी तयह से वित्तऩोवषत याज्म अमबकताभओॊ  का ही ऺेि नहीॊ यह 

गए हैं, फजल्क मे गैय-याज्म अमबकताभओॊ औय महाॉ तक कक व्मजततमों सटहत विमबन्न 

सॊस्थाओॊ की ऩहुॉच भें हैं। 

● स्वचामरत सेंसयमिऩ: एआई सयकायों को ऑनराइन सेंसयमिऩ के अगधक सिीक औय सूक्ष्भ 

रूऩों का सॊचारन कयने भें सऺभ फनाता है। स्िचामरत प्रणामरमाॉ आरोचनात्भक साभग्री को 
तेजी से ऩहचान सकती हैं औय उसका दभन कय सकती हैं, जजससे असहभनतऩूणभ आिाजों को 
सुनना भुजश्कर हो जाता है। 

○ ऩरयणाभस्िरूऩ, िैजश्िक स्तय ऩय इॊियनेि स्ितॊिता भें गगयािि आई है, तथा 2023 फ्रीडभ 

ऑन द नेि रयऩोिभ भें इस गगयािि के रगाताय 13िें िषभ ऩय प्रकाि डारा गमा है। 

● िीऩ पेक औय ववरूवऩत साभग्री: एआई द्िाया ननमभभत डीऩ पेक - मथाथभिादी रेककन भनगढ़ॊत 

िीडडमो मा गचि - का उऩमोग मभथ्मा सूचना प्रसारयत कयने के मरए प्रमोग ककमा जाता  है। 

उदाहयण के मरए: 

○ िेनेजुएरा के सयकायी भीडडमा ने सयकाय सभथभक फमानों को फढ़ािा देने के मरए गैय-भौजूद 

सभाचाय एॊकयों के एआई-जनयेिेड िीडडमो का इस्तेभार ककमा। 

○ सॊमुतत याज्म अभेरयका भें याजनीनतक नेताओॊ के छेड़छाड़ ककमे गए िीडडमो औय गचि 

सोिर भीडडमा ऩय प्रसारयत हो यहे हैं, जजससे सत्म औय कल्ऩना के फीच की येखा औय 

अगधक धुॉधरी हो गई है। 
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● ऩुयानी यणनीततमाॉ ववद्मभान हैं: मद्मवऩ जनयेटिि एआई एक िजततिारी उऩकयण है, 

सयकायें  ऩुयानी यणनीनतमाॉ अऩनाना जायी यखती हैं। ऑनराइन चचाभओॊ को आकाय देने भें 
भानि औय फॉि अमबमानों का सॊमोजन अबी बी प्रबािी है। 

○ 2023 भें, कभ से कभ 47 सयकायों ने दषु्प्प्रचाय पैराने के मरए टिप्ऩणीकायों को तैनात 

ककमा, जो एक दिक ऩहरे की सॊख्मा से दोगुनी है। 

यऺा औय धूतयता भें एआई की बूमभका 

● दषु्प्प्रचाय अमबमानों के अरािा, एआई यऺा औय मुद्ध भें बी भहत्त्िऩूणभ बूमभका ननबाता है। 

● मुद्ध के भैदान भें धोखा देना : मुद्ध के भैदान भें धोखा देन ेके मरए AI का इस्तेभार हगथमाय 

के रूऩ भें ककमा जा सकता है। इस खतये का भुकाफरा कयने के मरए, उन्नत AI-आधारयत 

ऩहचान उऩकयण आिश्मक हैं। 

○ भिीन रननिंग एल्गोरयदभ एआई-जननत धोखे के सॊकेत देने िारे ऩैिनभ की ऩहचान कय 

सकते हैं, साइफय हभरों मा मभथ्मा सूचना अमबमानों को योक सकत ेहैं। 

● गैय-सयकायी अमबकताय औय एआई: याज्म औय गैय-सयकायी अमबकताभओॊ द्िाया एआई-सऺभ 

तकनीकों का उऩमोग भहत्त्िऩूणभ जानकायी प्रदान कयता है। ड्रोन, साइफयस्ऩेस औय व्माऩक 

स्तय ऩय मभथ्मा औय भ्राभक सूचना अमबमान सबी इस ऺेि भें आत ेहैं। 

केस स्िडी  

● ताइवान चुनाव औय दषु्प्रचाय का तूपान: 2024 के प्रायॊब भें, जफ ताइिान अऩने चुनािों की 
तैमायी कय यहा था, तफ दषु्प्प्रचाय ऩहरे से ही व्माप्त था। पजी ऩोस्ि औय छेड़छाड़ ककए गए 

िीडडमो ने अननजश्चतता का भाहौर फना टदमा। मद्मवऩ कुछ रोगों ने इसके मरए चीन को 
जजम्भेदाय ठहयामा, रेककन िास्तविकता इससे कहीॊ अगधक अस्ऩष्प्ि थी। 

○ एआई द्िाया सॊचामरत मभथ्मा सूचना अमबमानों को उिभय बूमभ मभर गई है। प्राभाणणकता 
के आियण ने तथ्म औय कल्ऩना भें अॊतय कयना कटठन फना टदमा है। जैसे-जैसे हभ इस 

डडजजिर मुग भें आगे फढ़ यहे हैं, हभें मह ऩहचानना होगा कक एआई द्िाया सॊचामरत मभथ्मा 
सूचना हभाये सभाज के मरए एक फड़ा खतया है। 

https://www.shabdkosh.com/dictionary/hindi-english/%E0%A4%A7%E0%A5%82%E0%A4%B0%E0%A5%8D%E0%A4%A4%E0%A4%A4%E0%A4%BE/%E0%A4%A7%E0%A5%82%E0%A4%B0%E0%A5%8D%E0%A4%A4%E0%A4%A4%E0%A4%BE-meaning-in-english
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● मूके्रन सॊघर्य: मूके्रन सॊघषभ एक िास्तविक केस स्िडी के रूऩ भें हभाये सभऺ विद्मभान है। जायी 
सॊघषभ भें, दोनों ऩऺ एक दसूये के विरुद्ध  मभथ्मा सूचना का उऩमोग कय यहे  हैं - जजसभें AI-

सऺभ व्मिधान बी िामभर है। इसके ऩरयणाभ बमॊकय हैं। भ्राभक कथाएॉ, भनगढ़ॊत साक्ष्म 

औय विरूवऩत भीडडमा सॊघषभ की आग को हिा देती है। 

○ डडजजिर मुद्धऺेि बौनतक मुद्धऺेि को फढ़ाता है, जजससे सत्म काल्ऩननक हो जाता है। 

मह विश्ि के मरए एक चेतािनी है: मभथ्मा सूचना, जफ एआई के साथ सॊमोजन कयती है, 

तफ  जस्थयता औय सुयऺा को व्माऩक ऺनत ऩहुॉचा सकती है। 

● सतत सतकय ता: जुराई-अगस्त 2024, फ्राॊस भें आमोजजत 33िें ग्रीष्प्भकारीन ओरॊवऩक खेर 

डडजजिर हभरों का भुख्म रक्ष्म था। सुयऺा वििेषऻों ने अबूतऩूिभ खतयों के मरए स्िमॊ को 
तैमाय कय मरमा। सौबाग्म से, खेर त्रफना ककसी फड़ी दघुभिना के सॊऩन्न हुए, जो उनकी सतकभ ता 
का प्रभाण है। 

○ रेककन आत्भसॊतुजष्प्ि कोई विकल्ऩ नहीॊ है। डडजजिर खतयों के नए-नए रूऩ साभने आएॉगे, 

जजनके मरए ननयॊतय सतकभ ता की आिश्मकता होगी। याष्प्रीम सुयऺा खतये भें है, औय हभायी 
सुयऺा व्मिस्था को उसी के अनुरूऩ ऩरयिनत भत होना होगा। 

साइफय अयाजकता का ऩिूाभिरोकन 

● हार ही भें, विश्ि ने एक फड़ ेसाइफय हभरे के दौयान तमा सॊबि  है, इसका अनुबि ककमा। 

हाराॉकक मह जानफूझकय ककमा गमा हभरा नहीॊ था, रेककन भाइक्रोसॉफ्ि वि ॊडोज अऩडिे से 

जुड़ी एक सॉफ्ििेमय गड़फड़ी ने व्माऩक व्मिधान ऩैदा कय टदमा। 

○ प्रायॊब  भें मह गड़फड़ी अभेरयका के कुछ बागों को प्रबावित कयन ेके ऩश्चात,् बायत सटहत 

ऩूये विश्ि भें विस्ततृ हो गई। उड़ान सॊचारन, हिाई मातामात ननमॊिण, स्िॉक एतसचेंज 

औय अन्म भहत्त्िऩूणभ सेिाएॉ फागधत हो गईं। बायतीम कॊ प्मूिय आऩातकारीन प्रनतकक्रमा 
दर (CERT-IN) ने इसे “गॊबीय” घिना के रूऩ भें िगीकृत ककमा। 

● वानाक्राई यैनसभवेमय (2017): 150 देिों भें 230,000 से अगधक कॊ प्मूियों को सॊक्रमभत ककमा 
गमा; ऩरयणाभस्िरूऩ अयफों डॉरय की ऺनत हुई। 
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● िभून कॊ प्मूटय वामयस (2017): एसए अयाभको (सऊदी अयफ) औय यासगैस (कतय) जैसी तेर 

कॊ ऩननमों को ननिाना फनामा गमा; इसे ‘इनतहास का सफसे फड़ा हैक’ कयाय टदमा गमा; 
भहत्त्िऩूणभ फुननमादी ढाॉचे ऩय सॊबावित प्रबाि का प्रदिभन ककमा गमा। 

● ऩेट्मा भैरवेमय (2017): मूयोऩ, त्रििेन, अभेरयका औय ऑस्रेमरमा भें फैंकों, विद्मुत ्गग्रडों औय 

सॊस्थानों को गॊबीय रूऩ से प्रबावित ककमा; िैजश्िक प्रणामरमों की ऩयस्ऩय सॊफद्धता ऩय प्रकाि 

डारा। 

● स्टक्सनेट (2010): ईयान के ऩयभाणु कामभक्रभ को रक्ष्म कयने िारा एक याज्म प्रामोजजत 

िामयस; 200,000 से अगधक कॊ प्मूियों को बौनतक रूऩ से ऺनतग्रस्त ककमा; रक्षऺत साइफय 

हगथमायों की िजतत का प्रदिभन ककमा। 

 िजैश्िक प्रमास 

● साइफयमसक्मूरयटी औय इॊफ्रास्रक्चय मसक्मूरयटी एजेंसी (CISA): मह िैजश्िक साइफय सुयऺा को 
भजफूत कयने भें भहत्त्िऩूणभ बूमभका ननबाती है। उनकी अॊतयाभष्प्रीम यणनीनत, "CISA ग्रोफर", 

कई प्रभुख ऺेिों ऩय कें टित है: 

○ ऩरयचारन सहमोग: सिोत्तभ प्रथाओॊ को साझा कयने, सूचना के आदान-प्रदान भें 
सॊरग्न होने औय िैजश्िक वितयण के मरए सॊमुतत उत्ऩाद जायी कयने के मरए सभान 

विचायधाया िारे बागीदायों के साथ सहमोग कयना। 

○ ऺभता तनभायण: साइफय घिनाओॊ से फचाि औय भहत्त्िऩूणभ फुननमादी ढाॉचे की सुयऺा 
फढ़ाने के मरए अभेरयकी औय िैजश्िक ऺभता का ननभाभण कयना। 

○ हहतधायक सहबाधगता: विमबन्न टहतधायकों के साथ सॊऩकभ  औय सहबागगता के 

भाध्मभ से सहमोग को भजफूत कयना। 

○ नीतत सभथयन: साइफय औय फुननमादी ढाॉचे की सुयऺा फढ़ाने के मरए िैजश्िक नीनत 

ऩारयजस्थनतकी तॊि को आकाय देना। 

● वैजववक सहमोग औय भानदॊि: विमिष्प्ि एजेंमसमों के अरािा, विश्ि आगथभक भॊच (WEF) जैसे 

अॊतयाभष्प्रीम सॊगठन बी िैजश्िक साइफय सुयऺा प्रमासों भें मोगदान देते हैं। WEF चचाभओॊ का 
आमोजन कयता है, सिोत्तभ प्रथाओॊ को साझा कयता है, औय सयकायों, व्मिसामों औय नागरयक 

सभाज के फीच सहमोग को प्रोत्साटहत कयता है। 
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○ साइफयस्ऩेस भें जजम्भेदाय व्मिहाय के भानदॊड िैजश्िक स्तय ऩय विकमसत ककए जा यहे 

हैं। इन भानदॊडों का उद्देश्म डडजजिर ऺेि भें याज्म के व्मिहाय के मरए टदिा-ननदेि 

स्थावऩत कयना है, जजम्भेदाय आचयण ऩय जोय देना औय दबुाभिनाऩूणभ कामों को योकना 
है। 

बायत के प्रमास 

● बायतीम साइफय अऩयाध सभन्वम कें द्र (I4C): गहृ भॊिारम (एभएचए) ने साइफय अऩयाधों से 

व्माऩक औय सभजन्ित तयीके से ननऩिने के मरए कानून प्रितभन एजेंमसमों (एरईए) के मरए 

एक ढाॉचा औय ऩारयजस्थनतकी तॊि प्रदान कयने हेतु बायतीम साइफय अऩयाध सभन्िम कें ि 

(I4C) की स्थाऩना की। 

○ साइफय अऩयाधों की योकथाभ औय जाॉच भें I4C भहत्त्िऩूणभ बूमभका ननबाता है। 

● बायतीम कॊ प्मूटय आऩातकारीन रततक्रक्रमा दर (सटय-इन): सिभ-इन एक याष्प्रीम नोडर एजेंसी 
है जो साइफय सुयऺा घिनाओॊ ऩय प्रनतकक्रमाओॊ का सभन्िम कयने, प्रायॊमबक चेतािनी औय 

सराह प्रदान कयने तथा विमबन्न ऺेिों भें साइफय सुयऺा जागरूकता औय ऺभता ननभाभण ऩहर 

को फढ़ािा देन ेके मरए जजम्भेदाय है। 

● साइफय स्वच्छता कें द्र (फॉटनेट स्वच्छता औय भैरवेमय वववरेर्ण कें द्र): CERT-In द्िाया िुरू 

ककए गए साइफय स्िच्छता कें ि का उद्देश्म ऩूये देि के कॊ प्मूियों औय उऩकयणों से फॉिनेि औय 

भैरिेमय सॊक्रभण का ऩता रगाना औय उन्हें हिाना है। 

○ मह उऩमोगकताभओॊ को साइफय खतयों से अऩने मसस्िभ को सुयक्षऺत यखने के मरए 

नन्िुल्क उऩकयण औय सेिाएॉ प्रदान कयता है। 

 

● साइफय पोयेंमसक सुववधाओॊ भें सुधाय: सयकाय भजफूत साइफय पोयेंमसक ऺभताओॊ के भहत्त्ि 

को ऩहचानती है। पोयेंमसक सुविधाओॊ को फेहतय फनाने के मरए ननिेि ककमा गमा है, जो जाॉच 

के दौयान डडजजिर साक्ष्म का विश्रेषण कयने भें सहामता कयते हैं। 

ननष्प्कषभ औय आग ेकी याह  

● जैसे-जैसे AI विकमसत होता जा यहा है, िैसे-िैसे सूचना मुद्ध ऩय इसका प्रबाि बी फढ़ता जा 
यहा है। मद्मवऩ मह चुनौनतमाॉ प्रस्तुत कयता है, मह स्केरेफर सभाधानों के अिसय बी प्रदान 
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कयता है। सही सॊतुरन फनाना - साभाजजक राब के मरए AI का राब उठाना औय साथ ही इसके 

दरुुऩमोग से सुयऺा कयना - इस डडजजिर मुद्ध के भैदान भें भहत्त्िऩूणभ है। 

● हभाया ऩयस्ऩय जुड़ा विश्ि  सत्म, विश्िास औय जस्थयता की यऺा के मरए सभजन्ित प्रमासों की 
भाॉग कयती है। औय माद यखें, डडजजिर ऺेि भें बी, सुयऺा के मरए हभें सतत सतकभ ता यहने की 
आिश्मकता होती है। 

● साइफय सुयऺा उऩामों को भजफूत कय औय साइफय खतयों के विरुद्ध  अॊतयाभष्प्रीम सहमोग को 
फढ़ािा देकय इस 'साइफय चक्रव्मूह' से ननऩिने के मरए सूगचत, सतकभ  औय सहमोगी होना 
भहत्त्िऩूणभ है। 
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दैतनक भुख्म ऩयीऺा अभ्मास रवन 
 [प्रश्न] आऩके विचाय भें कृत्रिभ फुद्गधभत्ता (एआई) का फढ़ता ऩरयष्प्काय ककस सीभा तक मभथ्मा 
सूचना के प्रसाय भें िदृ्गध कय यहा है, औय सयकाय एिॊ सभाज इस फढ़ते खतये का ककतने प्रबािी 
ढॊग से भुकाफरा कय सकते हैं? 

https://www.thehindu.com/opinion/lead/disinformation-ai-and-cyber-chakravyuh/article68517429.ece

